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Anvandarvillkoren for direkt meddelandedeklarering
Syftet med tjansten

Direkt meddelandedeklarering (nedan kallad "tjansten”) ar en av Tullens elektroniska tjanster. Genom direkt
meddelandedeklarering (web service) kan kundens datasystem skicka meddelanden via Internet till Tullens system
och hamta svarsmeddelanden som producerats av Tullens system. Detta forutsatter att Tullen har registrerat
kunden for direkt meddelandedeklarering och att kunden anvander sadana certifikattjanster som Tullen har
godkant.

Direkt meddelandedeklarering ar, sdsom namnet anger, avsedd for direkt meddelandedeklarering mellan Tullen
och kunden. Kunden kan vid behov anlita en tjansteleverantdr som férmedlar eller genererar och formedlar
meddelanden. Oberoende av deklareringsséttet svarar kunden for alla de anlitade tredje parternas alla forpliktelser
— sdsom skadestand, datasidkerhets- och servicenivaforpliktelser — som for sina egna. Kunden &r skyldig att
uppfylla dessa forpliktelser och att se till att Tullens anvandarvillkor som beskrivs i detta dokument uppfylls med
tredje parter i fraga.

Anvandarvillkor

Dessa anvéandarvillkor reglerar tjansteanvandarnas uppagifter, rattigheter och skyldigheter. Anvéndaren av Tullens
direkta meddelandedeklarering forbinder sig att iaktta géllande anvandarvillkor. Tullen kan upphéva kundens
anvandarrattigheter antingen delvis eller helt om kunden bryter mot dessa anvéndarvillkor.

Anvéandarens skyldigheter och ansvar

Anvandaren forbinder sig att anvanda tjnsten i O©verensstimmelse med lagar, forordningar,
myndighetsbestimmelser och god sed. Kunden kan stéllas till svars fér olaglig anvandning av tjansten eller for
brott mot dessa anvandarvillkor. Driften och anvandningen av tjansten baserar sig pa gallande finsk lagstiftning.

Vid direkt meddelandedeklarering &ar kunden skyldig att iaktta de villkor for anvandning av elektroniska
identifikationskoder som stallts av beviljaren av koderna. Tullen svarar inte for felaktigheter eller missbruk som
fororsakats av vardslos anvandning eller férvaring av koderna.

Kunden svarar for riktigheten av de uppgifter som skickas till tjansten samt for meddelandenas integritet och
tiliforlitlighet. Till tjansten f&r man inte skicka obehdriga meddelanden och inte heller meddelanden eller trafik som
kan belasta tjansten i onddan eller &ventyra dess datasékerhet.

Kunden far inte lamna nagra vilseledande uppgifter om sitt foretag.

Kunden svarar for datasikerheten i friga om sina egna uppgifter, system och forbindelser. Dessutom svarar
kunden for datasakerheten av en eventuell tredje parts (en tjansteleverantérs) system och forbindelser och for
forbindelsernas datasékerhet. Kunden ska se till att tjansteleverantdrens serviceniva ar tillracklig och att den har
beskrivits i det avtal som kunden sluter med tjansteleverantoren.

Identifiering i tjansten och anvandning av XML-signatur for de datainnehall som skickas till tjansten sker med ett
servercertifikat. Kunden svarar for anvandningen och for férnyandet av servercertifikatet. | synnerhet svarar kunden
for hemligh&llande av servercertifikatets privata nyckel.

Kunden svarar for alla transaktioner och atgarder som genomférts med hans eller hennes servercertifikat som for
sina egna samt for de kostnader som uppstar nar servercertifikatet anvands. Ansvaret géller till dess att kunden har
satt upp sitt servercertifikat pa sparrlistan som uppratthalls av producenten av certifikattjansten och informerat
Tullen om att certifikatet har sparrats.

For vissa funktioner som anvands via tjansten kan ett anvandarnamn och/eller ett I6senord behévas. Kunden
svarar for hemlighdllandet av sitt unika anvandarnamn och for anvandningen av anvandarnamnet. Om
anvandarnamnet och Iésenordet har forkommit eller avsltjats for en tredje part ska kunden omedelbart informera
Tullen om detta. Kunden svarar for alla kostnader som uppkommer pa grund av anvandningen av anvandarnamnet
fram till att Tullen informerats om att anvandarnamnet har férkommit eller avslgjats for en tredje part och Tullen har
meddelat att denna anmalan har tagits emot.

Om kunden bryter mot dessa anvandarvillkor kan Tullen upphava kundens anvandarrattigheter antingen delvis
eller helt.
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Tullens skyldigheter och ansvar

Tullen svarar for datasdkerheten av tjansten vad géller de system som Tullen &ger och vad galler de tredje parters
system som anvands vid produktionen av tjansten.

Alla insamlade uppgifter forvaras i enlighet med gallande lagstiftning. Genom olika administrativa och tekniska
atgarder stravar Tullen efter att forebygga och minimera hot sdsom obehorigt tilltrade till uppgifter, missbruk av
dessa uppgifter samt eventuellt otydliga uppgifter.

Anvandaren av tjansten ska vara medveten om att inget datatekniskt system ar fullkomligt sakert mot missbruk och
att det alltid finns risker med att skicka och behandla uppgifter oavsett hur uppgifterna samlas in och behandlas.

Tullen forbehaller sig ratten att utan foregdende meddelande andra anvandarvillkoren for tjansten, den visuella
designen, innehdllet, atkomsten och tjansterna eller dra in tjansten. Dessutom har Tullen ratt att géra avbrott i
tjansten nar den underhalls eller uppdateras. Tullen stravar efter att i man av mgjlighet informera om storningar
eller avbrott i tjansten eller om indragning av tj&nsten i god tid for att minimera skadan fér anvandaren.

Tullen svarar inte for eventuella forlorade uppgifter eller for forseningar fororsakade av driftavbrott eller
systemstdrningar och ersatter inte kunden for eventuella oldgenheter, kostnader eller indirekta skador férorsakade
av avbrott i tjansten.

Tullen svarar inte for den verksamhet som bedrivs av den tjansteleverantér som meddelandedeklaranten eventuellt
har valt. Anlitande av tjansteleverantor paverkar inte heller meddelandedeklarantens ansvar i forhallande till Tullen.

Tullen svarar inte for en tredje parts material som lankats till Tullens webbplats eller f6r material som en tredje part
annars har publicerat.

En  arbetskonflikt, bombexplosion,  eldsvada, naturkatastrof,  stérning i  datakommunikationen,
myndighetsbestammelse eller ndgot annat odverstigligt hinder (force majeure) som inte beror p& parterna befriar
Tullen fran att iaktta dessa anvandningsvillkor till dess att forutsattningarna for uppfyllande av forpliktelserna kan
aterstéllas.

Ovriga villkor

Tullen har ratt att andra dessa anvandarvillkor genom att informera anvandarna om &ndringarna. Andringarna
trader i kraft nar meddelandet om dem har publicerats pa Tullens webbplats.

Pa anvandningen av tjansten tillampas utéver dessa anvandarvillkor ocksa lagen om elektronisk kommunikation i
myndigheternas verksamhet (13/2003) jamte senare &ndringar.

Tillaggsuppgifter

Tullen informerar om sina tjanster pa sin webbplats eller pa sina kontor.



